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マルウェア「Emotet」の感染急増にご注意下さい 
 

「Emotet」（エモテット）と呼ばれるマルウェアへの感染を狙う不審なメールが急増しており、国内

でも数多くの感染が確認されています。 

「Emotet」に感染すると、感染した端末に保存されている連絡帳やメール送受信先の情報を盗

み、その情報を悪用してさらに攻撃メールをばらまく特徴があり、感染被害が連鎖的に拡大してい

きます。 

 「Emotet」が送信するメールの中には、送信元のアドレスを偽装している場合があり、知人のメ

ールアドレスに見えても、不用意に開くと「Emotet」に感染する危険性があるため、送信者と件名

の組み合わせが釈然としない場合、件名に納得できない場合や、不審な添付ファイル、ＵＲＬ

等は全て開かず、送信者にメール送信の有無を電話にて確認してください。 

また、取引先や知人等から、「Emotet」感染の連絡を受けた場合には、すでに「Emotet」に

感染している可能性があるため、直ちにウイルスチェックを実施してください。 

「Emotet」の手口や対策については下記のサイトなどをご参照ください。 

ＩＰＡ（情報処理推進機構） 

「Emotet（エモテット）」と呼ばれるウイルスへの感染を狙うメールについて 

https://www.ipa.go.jp/security/announce/20191202.html 

JPCERT コーディネーションセンター 

マルウェア Emotet への対応 FAQ 

https://blogs.jpcert.or.jp/ja/2019/12/emotetfaq.html 

「Emotet」感染被害を避けるための注意喚起資料（ＰＤＦ形式） 

そのボタン本当に押しちゃって大丈夫？ 
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